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POLITIKANIN AMACI

Gen Ilag ve Saglik Uriinleri Sanayi ve Ticaret Anonim Sirketi (“GEN”) olarak hizmetlerimizi
sunarken isledigimiz kisisel verilerin giivenligini 6698 sayili Kisisel Verilerin Korunmasi
Kanunu (“KVK Kanunu”) ve ilgili mevzuata uygun olarak yerine getirmekteyiz.

Isbu Kisisel Veri Giivenligi Politikas1 (“Politika”), isledigimiz kisisel verilerin hukuka
uygunlugunu saglamak, hukuka aykiri olarak erisilmesini 6nlemek ve muhafazasini saglamak
icin uygun giivenlik diizeyini saglamaya yonelik gerekli teknik ve idari tedbirlerin belirlenmesi
amaciyla hazirlanmistir.

Veri sorumlusu olarak 6zel nitelikli kigisel verilerin islenmesine yonelik aldigimiz 6nlemlerin
belirlenmesi amaciyla hazirlanan GEN Ozel Nitelikli Kisisel Verilerin Islenmesi ve Giivenligi
Politikas1 ise igbu Politika’y1 tamamlayici nitelikte olup, Politika’da bahsedilmeyen hususlar
icin incelenmesi gerekmektedir.

2. POLITIKANIN KAPSAMI

Isbu Politika, asagidaki kisilere ait edindigimiz kisisel verilerin uygun giivenlik diizeyini
saglamaya yonelik faaliyetlerimizi kapsamaktadir:

e Sirketimizin ¢alisanlari, ¢alisan adaylari, stajyer adaylar1 ve bu kisilerin aile yakinlari,
e Sirketimizin ve topluluk sirketlerimizin temsilcileri, vekilleri ve hissedarlari,
e s ortaklarimizin c¢alisani, temsilcisi ve vekili,

e Isbirligi icinde oldugumuz saglik meslegi mensuplari,

e Tedarik¢ilerimizin ¢alisani, temsilcisi ve vekili,

e Miisterilerimiz ve potansiyel miisterilerimiz ve bu kisilerin aile yakinlari,

e Sirket ¢alisanlarimiza egitim veren egitmenler,

e Kamu/6zel kurum ve kurulusu calisanlari,

e I birligi iginde oldugumuz derneklerin iiyeleri ve ydneticileri,

e Hukuken yetkili kisiler,

e Ziyaretgilerimiz,

e Diger iiciincii kisiler.

Bu kisi grubu tanimlarina iligskin agiklamalar, isbu politikanin sonunda yer alan TABLO-1"de
detaylica belirtilmistir.

3. POLITIKADAKI DEGIiSIKLIKLER VE GUNCELLEMELER

GEN, isbu Politika cergevesinde 2. Boliim’de bahsi gegen kisilerin kisisel verilerinin
giivenligini saglamak amaciyla gerekli idari ve teknik dnlemleri alacaktir. Kanun veya ilgili
mevzuatta veyahut GEN’in faaliyetlerinde meydana gelen degisiklikler dogrultusunda, isbu
Politika ilgili birimler tarafindan her zaman degistirilebilir ve giincellenebilir.

Isbu Politika en son 11.06.2021 tarihinde giincellenmistir. Yapilan giincellemelerin tarihini ve
degisikliklerin igerigi isbu politikanin sonunda yer alan TABLO-2’de ayrica belirtilmistir.
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4. TANIMLAR

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi.
Irk, etnik koken, siyasi diislince, felsefi inang, din, mezhep veya diger

Ozel Nitelikli Kisisel | inanclar, kilik kiyafet, dernek vakif ya da sendika iiyeligi, saglk,

Veri cinsel hayat, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili veriler
ile biyometrik ve genetik veriler.

Tlgili Kisi Kisisel verisi islenen gergek kisi.
Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan

Kisisel Verilerin yo.llarla‘ elde H'e(#i?mesi,' kayd‘edilmesi.,‘ depolanrpasg muhafaza

islenmesi edilmesi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi,

> aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,

simiflandirilmas: ya da kullanilmasmin engellenmesi gibi veriler
tizerinde gergeklestirilen her tiirlii iglem.

Acik Riza Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve Ozgiir
iradeyle agiklanan riza.

KVK Kanunu 7 Nisan 2016 j[ar‘ihli ve 29677 sayl.h‘Resmi ‘Gaz.ete’de yayimlanan, 24
Mart 2016 tarihli ve 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu.

Kurul Kisisel Verileri Koruma Kurulu.

Kurum Kisisel Verileri Koruma Kurumu.

Politika Kisisel Veri Glivenligi Politikasi.

Ozel Nitelikli Kisisel
Verilerin Islenmesi ve
Giivenligi Politikasi

“Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca
Alinmas1 Gereken Yeterli Onlemler” ile ilgili Kisisel Verileri
Koruma Kurulu’nun 31/01/2018 tarihli, 2018/10 sayili kararina
istinaden hazirlanan GEN politikasidir.

Genel Politika

GEN Kisisel Verilerin Korunmasi ve Islenmesi Politikas.

Veri Sorumlusu

Kisisel verilerin islenme amaglarint ve vasitalarim1 belirleyen,
verilerin sistematik bir sekilde tutuldugu yeri yoneten kisidir.

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri

Veri sl , DL

ST oeyen isleyen gergek ve tiizel kisidir.
Kisisel Veri Isleme | Veri sorumlularinin is siireclerine bagl olarak gerceklestirmekte
Envanteri olduklar kisisel verileri isleme faaliyetlerini; kisisel verileri isleme

amaclarini, veri kategorisi, aktarilan alici1 grubu ve veri konusu kisi
grubuyla iliskilendirerek olusturduklar1 ve detaylandirdiklari
envanteridir.
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Kisisel Verilerin imhasi | 28 Ekim 2017 tarihli ve 30224 sayili Resmi Gazete’de yayimlanan
Hakkinda Yonetmelik | Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik

Elektronik Ortam 1slsel. Yve'rllerir.l . .elek.trc.nvlilk aygltla.r .jle olusturulabildigi,
okunabildigi, degistirilebildigi ve yazilabildigi ortamlar.

Elektronik  Olmayan | Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel vb. diger
Ortam ortamlar.

5. KISISEL VERILERIN GUVENLIGININ SAGLANMASI

GEN, KVK Kanunu’nun 12. maddesine uygun olarak, islemekte oldugu kisisel verilerin
hukuka aykir1 olarak islenmesini 6nlemek, verilere hukuka aykiri olarak erisilmesini 6nlemek
ve verilerin muhafazasini saglamak i¢in uygun giivenlik diizeyini saglamaya yonelik gerekli
teknik ve idari tedbirleri almakla ve bu kapsamda gerekli denetimleri yapmak ve yaptirmakla
yikiimliidiir. Bu yiikiimliiliik ¢ercevesinde GEN tarafindan alinan idari ve teknik tedbirler
asagida sayilmstir:

5.1. idari Tedbirler

e (Calisanlara, kisisel verilerin gilivenliginin saglanmasi, hukuka aykir1 olarak
aciklanmamasi ve paylasilmamasina iliskin gerekli egitim ve farkindalik ¢alismalari
yapilmaktadir.

e GEN tarafindan yiiriitiilen faaliyetlere iligskin ¢alisanlardan gizlilik taahhiidii alinmakta
ve spesifik faaliyetlere iliskin gizlilik sozlesmeleri imzalatilmaktadir.

e Kisisel veri giivenligine iliskin sirket i¢i prosediirlere/ politikalara/ talimatlara uymayan
calisanlara kars1 disiplin prosediirii uygulanmaktadir.

e Kisisel veri islemeye baglamadan 6nce GEN tarafindan, ilgili kisileri aydinlatma
yiikiimliiliigli yerine getirilmektedir.

e Kisisel veri isleme envanteri hazirlanmaktadir.

e Erisim, bilgi glivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmakta ve uygulanmaktadir.

e (Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
kaldirilmaktadir.

e Kisisel veri giivenligi politika ve prosediirleri belirlenmektedir. Kisisel veri
giivenliginin takibi yapilmaktadir.

e Kigisel verilerin kullanim1 miimkiin oldugunca azaltilmaktadir.

e Sunucular bakimindan giivenlik protokollerine uyulmaktadir.

e Kisisel verilerin paylasildigi kisiler ile kisisel verilerin islenmesi, korunmasi ve
giivenligine iliskin sézlesmeler imzalanmakta veya mevcut soézlesmeye buna iliskin
hiikiimler eklenmektedir.

e Alman teknik Onlemler periyodik olarak i¢ denetim mekanizmast geregi
raporlanmaktadir.
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¢ GEN biinyesinde gergeklestirilen kisisel veri isleme faaliyetleri is birimleri 6zelinde

analiz edilerek, is birimlerinin yalnizca faaliyetlerini gergeklestirme amaciyla kisisel
veri islemesi saglanmaktadir.

5.2. Teknik Tedbirler

e Teknik konular, GEN tarafindan gorevlendirilen/ istihdam edilen yetkin personel
ve/veya ticlincii kisiler tarafindan incelenmektedir.

e (Calisanlarin fiziki ve elektronik sistemlere erigsmelerine yonelik yetki matrisleri
olusturulmaktadir.

e Kisisel veri isleme faaliyetleri GEN’de kurulan teknik sistemlerle denetlenmekte ve
mevcut risk ve tehditler belirlenmektedir.

e Kisisel veri igeren ortamlarin giivenligi saglanmaktadir. Kisisel veri igeren fiziksel
ortamlara giris ¢ikislarla ilgili gerekli giivenlik 6nlemleri alinmaktadir. Bu fiziksel
ortamlarin dis risklere (yangin, sel vb.) kars1 glivenligi saglanmaktadir.

e Ag giivenligi ve uygulama giivenligi saglanmaktadir.

e Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.

e Anahtar yonetimi uygulanmaktadir.

e Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik
onlemleri alinmaktadir.

¢ Bulutta depolanan kisisel verilerin giivenligi saglanmaktadir.

e Sirket igerisinde erisim prosediirleri olusturularak kigisel verilere erisim ile ilgili
raporlama ve analiz ¢aligmalar1 yapilmaktadir.

e Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz
erisimler veya erisim denemeleri kontrol altinda tutulmaktadir.

e Log kayitlar1 kullanic1 miidahalesi olmayacak sekilde, diizenli olarak tutulmaktadir.

e Giivenlik aciklar1 takip edilerek uygun giivenlik yamalar1 yiliklenmekte ve bilgi
sistemleri giincel halde tutulmaktadir.

e Kisisel verilerin islendigi elektronik ortamlarda giiclii parolalar kullanilmaktadir.

e Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

e Giincel anti-viriis sistemleri kullanilmaktadir.

e Giivenlik duvarlar1 kullanilmaktadir.

e Verilere erisim yetkisine sahip kullanicilarin  yetki kapsamlar1 ve stireleri
belirlenmektedir.

e Kisisel verilerin gilivenli olarak saklanmasini saglayan veri yedekleme programlari
kullanilmaktadir.

e Kaullanic1 hesap yonetimi ve yetki kontrol sistemi uygulanmakta ve bunlarin takibi
yapilmaktadir.

e Saldir tespit ve dnleme sistemleri kullanilmaktadir.

e Sizma (Penetrasyon) testleri ile GEN’in bilisim sistemlerine yonelik risk, tehdit, zafiyet
ve varsa agikliklar ortaya ¢ikarilarak gerekli onlemler alinmaktadir.

e Siber giivenlik 6nlemleri alinmis olup uygulanmasi siirekli takip edilmektedir.
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e GEN internet sayfasina erisimde giivenli protokol (HTTPS) kullanilarak SHA 256 Bit
RSA algoritmasiyla sifrelenmektedir.

e Kisisel verilerin ii¢iincii kisiler ile paylasilmas siirecinde VPN ve loglama 6nlemleri
uygulanmaktadir.

e Veri kayb1 6nleme yazilimlar1 kullanilmaktadir.

e Ozel nitelikli kisisel verilerin giivenligine yonelik ayr1 politika belirlenmistir.

e Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yonelik 6zel nitelikli
kisisel veri giivenligi konusunda egitimler verilmis, gizlilik sézlesmeleri yapilmus,
verilere erisim yetkisine sahip kullanicilarin yetkileri tanimlanmustir.

o Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlar kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik
anahtarlar giivenli ortamlarda tutulmakta, tiim islem kayitlar1 loglanmakta, ortamlarin
giivenlik giincellemeleri siirekli takip edilmekte, gerekli glivenlik testlerinin diizenli
olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmast,

e Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli glivenlik 6nlemleri alinmakta, fiziksel giivenligi saglanarak yetkisiz
giris ¢ikislar engellenmektedir.

6. KiSISEL VERILERIN GUVENLI ORTAMLARDA SAKLANMASI
6.1. Elektronik Olmayan Ortam

Kisisel verileriniz kagit, form, belge, s6zlesme veya herhangi bir basili varlik olarak fiziki
ortamda saklanabilecektir. Asagida, basili varliklarin saklandig1 ortamlar belirtilmistir.

¢ GEN ofislerinde bulunan kilitli dolap,
e GEN ofislerinde bulunan arsiv odasi,
e GEN ofislerinde bulunan ¢ekmeceler ve klasorler.

Bu kapsamda elektronik ortamdan elde ettigimiz ancak sonrasinda ¢iktisini alarak veya kagit,
form veya belgede yazarak sakladigimiz tiim kisisel verilerin de fiziki ortamda saklandigi kabul
edilecektir.

6.2. Elektronik Ortam

Kisisel verileriniz asagidaki elektronik ortamda saklanabilecektir.

e Masaiistii ve diziistii bilgisayarlar,

e Mobil cihazlar,

e E-posta sunuculari,

e Yazilimlar

e Sistem odalari,

e Tasinabilir medya (USB Bellek, CD ve DVD vb.),

e Ag lizerinde veri saklanmasi i¢in kullanilan disk siiriiciileri
e Diger veri tabanlari
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Bu kapsamda fiziki ortamda, sozlii veya basili kagit, form veya belge olarak elde ettigimiz

ancak tamamen veya kismen otomatik bir sisteme kaydettigimiz tim kisisel verilerin de
elektronik ortamda saklandig kabul edilecektir.

7. KiSISEL VERILERIN SILINMESI, YOK EDILMESI VE
ANONIMLESTIRILMESI TEKNIKLERI

GEN, KVK Kanunu’nun 7. maddesi uyarinca, kisisel verilerin islenmesini gerektiren sebeplerin
ortadan kalkmas1 halinde kisisel verileri resen veya ilgili kisinin talebi {lizerine silmek, yok
etmek veya anonim hale getirmekle yiikiimliidiir. Bu baglamda, Kurul tarafindan Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik
hazirlanmis olup 28 Ekim 2017 tarihli ve 30224 sayili Resmi Gazete’de yayimlanmistir.

GEN, asagidaki hallerde, kisisel verileri silmek, yok etmek veya anonim hale getirmekle
yikiimlii olacaktir. GEN bu imha faaliyetini bu siirelerin bitmesini takip eden ilk periyodik
imha isleminde gerceklestirebilecektir.

e Kisisel veri isleme sartinin ortadan kalkmasi (Ornegin, acik rizanm geri alinmast,
s0zlesmenin sona ermesi vs.),

e GEN’in kisisel verileri iglemek i¢in mesru bir amacinin bulunmamasi,

e [llgili kisinin kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine
iligkin bagvurunun GEN tarafindan kabul edilmesi veya sikayet edilen Kurul tarafindan
talebin uygun bulunmasi.

GEN, yukarida belirtilen hallerde kanunda 6ngdriilen saklama siireleri ve GEN Kisisel Verileri
Saklama ve Imha Politikasi’nda belirtilen siirelerin bitimi itibariyle silme, yok etme veya
anonim hale getirme yiikiimliliiglinii asagida acgiklanan yontemlerle yerine getirmektedir.

7.1. imha islemleri
7.1.1. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in hicbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilmesi islemini ifade etmektedir. GEN bunun ig¢in kullanict
seviyesinde erisim yetki ve kontrol matrisi olusturur ve bunu bir politika gercevesinde
uygulamaya alir. Veri tabaninda silme isleminin gergeklestirilmesi i¢in gerekli tedbirleri alir.

7.1.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hic¢bir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemini ifade etmektedir.

7.1.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hi¢bir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale
getirilmesini ifade etmektedir.
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7.2. Kullanilacak imha Teknikleri

GEN, kisisel verilerinizi Kurum’un yaymladig1 Kisisel Verilerin Silinmesi, Yok Edilmesi ve
Anonim Hale Getirilmesi Rehberi’ne uygun olarak imha edecektir. Asagida GEN’in
uygulayacagi imha tekniklerinden birkagi1 6rnek olarak verilmistir.

7.2.1. Silme Teknikleri

Silme Komutu ile Silme: Elektronik veri ortaminda bulunan silme komutuyla kisisel verilerin
silinmesidir. Silinen veriler hi¢bir sekilde erisilemez ve tekrar kullanamaz hale gelecektir.

Yazihm Aracihigiyla Silme: Giivenli bir silme islemenin saglanmasi i¢in kisisel verilerin
uygun bir yazilim ile silinmesidir.

7.2.2. Yok Etme Teknikleri

De-manyetize Etme: Manyetik medyanin 6zel bir cihazdan gegirilerek gayet yiiksek degerde
bir manyetik alana maruz birakilmasi ile tizerindeki verilerin okunamaz bi¢cimde bozulmasi
islemidir.

Fiziksel Yok Etme: Optik medya ve manyetik medyanin fiziksel olarak yok edilmesi islemidir.

Uzerine Yazma: Manyetik medya ve yeniden yazilabilir optik medya iizerine en az yedi kez 0
ve 1’lerden olusan rastgele veriler yazarak eski verinin kurtarilmasinin Oniine gegilmesi
islemidir. Bu islem 6zel yazilimlar kullanilarak yapilmaktadir.

7.2.3. Anonim Hale Getirme Teknikleri

Maskeleme: Kisisel verilerin kapatilmasi, lizerinin ¢izilmesi, yildizlanmasi, elektronik olarak
cikartilmasi ve buna benzer yontemlerdir. Ornegin Mehmet yerine M***** **]#* yeya jsmin
iizerini yildizlanabilecektir.

Genellestirme: Ilgili kisisel veriyi, zel bir degerden daha genel bir degere ¢evirme islemidir.

TABLO-1 KiSI GRUPLARI

KiSI GRUPLARI ACIKLAMALAR
. . GEN’den halihazirda iiriin/hizmet alan veya alma taahhiidiinde bulunan
Miisteri ..
kisiler.
. . . | GEN’den halihazirda ilgili iirtinii/hizmeti almayan ancak almasi muhtemel
Potansiyel Miisteri .
kisiler.
Sirket Temsilcisi GEN’i temsil veya vekil eden kisiler (GEN’in danigmanlik aldig1 avukatlar,
veya Vekili GEN’in temsil ve ilzama yetkili yonetim kurulu iiyesi).
Hissedar GEN’de pay sahibi olan gercek kisiler.
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Tedarikci GENjin hizmet aldig1 firmalarin ¢alisani, ¢calisan adayi, temsilcisi veya
vekili.
. . GEN’in faaliyetlerinde beraber ¢alistig1 firmalarin ¢alisani, ¢alisan adayz,
Is Ortag: o -
temsilcisi veya vekili.
.. ) GEN’in danismanlik, sosyal sorumluluk ve farkindalik gibi ¢esitli
Dernek Uyeleri ve et - - . e s
L nedenlerle is birligi icinde oldugu derneklerin iiyeleri ve yoneticileri olan
Yoneticileri .
gergek kisiler.
GEN’in igveren olarak calistirdig1 ve aralarinda is s6zlesmesi bulunan
Calisan ..
kisiler.
St Adku GEN’e he':rha‘mgi bir 3’7(.311?1 is basvumsunda bulunmus ya da} t:)zgegmis ve
ilgili bilgilerini GEN’in incelemesine agmis olan gergek kisiler.
Stajyer GEN’de stajyerligini yapan gercek kisiler.
Saghk Meslegi GEN’in is birligi i¢inde oldugu, birlikte calismalar yiirittiigii, saglik
Mensubu meslegine mensup gergek kisiler (Orn. Doktorlar)
Aile Uyeleri Ilgili kisilerin aile bireylerine iliskin veriler.
Ziyaretci GEN sirket yerleskelerini ve internet sitelerini ziyaret eden kisiler.
Hukuken Yetkili Hukuken yetkili kamu kurum ve kuruluslari veya 6zel kisi ve
Kisi kuruluslarinda ¢alisan kisiler.
Uciincii Kisi Burada belirtilmeyen diger gercek kisiler (Orn. Kefil, eski ¢alisan vs.)

TABLO-2 GUNCELLEMEYE iLISKIN TABLO

GUNCELLEME TARIHI

YAPILAN DEGIiSIiKLIiKLER
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